SENTENCTIA

Aguascalientes, Aguascalientes, al dia
veintiocho de mayo del afo dos mil veintiuno.-

VISTOS, para resolver los autos
del expediente numero 0112/2020, que en la via ORAL
MERCANTIL, promueve *** eon contra de #*** y, siendo
el estado de autos de dictar la sentencia
definitiva, se pronuncia la misma al tenor de 1los
siguientes:

CONSIDERANDOS:
I.- ***, demanda a *** el cumplimiento

de las siguientes prestaciones:

“

a) Para que mediante sentencia definitiva
se declare la existencia de la relacidn contractual que
se dio entre la persona juridica colectiva *** y la
Institucidén denominada *** con motivo de la apertura de
cuenta cuya titularidad detenta la parte actora en la
presente causa.-

b) Como consecuencia de lo anterior, para
que mediante sentencia definitiva se declare que la
persona juridica colectiva demandada no proveyd a la
empresa cuyos I1ntereses represento de las medidas de
seguridad necesarias para restringir el acceso a la banca
electrénica que controla ***, particularmente por no
haber proporcionado mecanismos 'y procedimientos que
permitieran a mi poderdante confirmar y/o identificar que
efectivamente el portal al que se accedidé via correo
electrdnico y con motivo del cual se proporciondé a quien
se presento como trabajador de la demandada la
informacidon que se describe en el capitulo de hechos, en
efecto se trataba del sitio web de la referida
Institucidén Financiera, donde se permitiera ingresar las
claves y contrasefias confidenciales proporcionadas a la
actora de forma segura, asi como en atencidén a que no se
informdé a mi poderdante cuales son las especificaciones,
elementos, particularidades o informacidén a considerar
cuando un ejecutivo de la Institucidén Bancaria demandada
se comunicara con el de la voz via telefdénica para poder
identificar que efectivamente dicha llamada era legitima

y provenia de mi contraparte.-



c) Con motivo de las omisiones a las que
hacen referencia en la prestacidén inmediata que antecede,
para que por sentencia definitiva se declare que por
causas Iimputables a Jla demandada al no proveer a mi
representada a de las medias de seguridad iddéneas y
pertinentes, la suscrita como representante de la actora
fui conducida a un error que vicid mi voluntad al momento
de proporcionar el numero de TOKEN de mi representada a
quien se ostentd como ejecutivo de ***; prestacidon que se
reclama sin que deba de perderse de vista por ésta H.
Autoridad para la realizacidén de operaciones via banca
electrdonica se necesitan los datos relativos al numero de
usuario y su contrasefia y no solo el token, 1los cuales
bajo protesta de decir verdad no se han compartido
absolutamente con nadie y se encuentran en poder uUnica y
exclusivamente de la parte demandada.-

d) Para que mediante sentencia definitiva
se declare que la operacidén materia de la presente
controversia, es decir, la transferencia de S*** PESOS
00/100 M.N.), de fecha *** NO es congruente y difiere
total y absolutamente de los movimientos que usualmente
realizaba 1la persona juridica colectiva que tiene la
calidad de parte actora, respecto de la cuenta cuya
titularidad detenta ante ***, lo que puede apreciarse de
los montos y conceptos de las mismas.-

e) Relacionado con la prestacidén inmediata
que antecede, para que por sentencia definitiva se
declare que la empresa demandada omitidé considerar al
momento de autorizar la transferencia materia de Ila
controversia que ésta implicaba de forma CLARA Y NOTORIA
un comportamiento anormal de la cuenta cuya titularidad
detenta ante ***, dado los montos y tipos de operaciones
que usualmente realizaba la accionante en su banca
electrdnica, lo que se demuestra con el estado de cuenta
proporcionado por la propia demandada y que se anexa al
presente escrito, de que se desprenden los movimientos
realizados de ***.-

f) Motivado en lo que sefiala en las
prestaciones identificadas con los incisos “d” y “e” para
que a través del fallo que resuelva la controversia
planteada en el presente juicio se haga la declarativa de
que al momento de realizarse la transferencia por la
cantidad de S$*** PESOS 00/100 M.N.) de fecha *** que se
NEGA LISA Y LLANAMENTE HABER SIDO REALIZADA O AUTORIZADO
POR LA DE LA VOZ O PERSONA FACULTADA PARA ELLO la



institucidén bancaria demandada omitidé verificar que dicha
operaciodn diferia completa y radicalmente de aquellas que
usualmente se realizaban por la empresa cuyos Iintereses
represento via banca electrdnica, lo que constituia un
HECHO NOTORIO con motivo del cual dicha empresa debia
corroborar, verificar y confirmar si efectivamente “EL
USUSARIO”, es decir, la persona juridica colectiva cuyos
intereses represento era quien estaba realizando 'y
autorizando dicha operacidn.-

ag) Para que se determine qué ***  al
momento de autorizar que salieran los fondos cuya
restitucidén se demanda a través de este escrito, omitiod
verificar si la ubicacidén geogrdfica, la direccidén IP y
el dispositivo de donde se realizdé la operacidn tildada
de nula, eran los que usualmente se utilizaban por “EL
USUARIO” es decir por ***, para de esa manera poder
determinar que efectivamente era la actora a través de la
persona facultada para ello quien estaba realizando Ila
operacion de materia de la impugnacidn.-

h) Para que se determine que al momento de
realizarse la operacion materia de la litis, pesé a quien
ésta era evidentemente anormal la relacidén a las que
usualmente realizaba la parte actora en la presente
causa, es decir, que era normalmente distinta a 1os
movimientos que se realizaban por ***, la empresa
denominada ***, tanto en lo que hace a los montos, como
al dispositivo, direccion IP vy ubicacidn geogrdfica,
omitid realizar accidén de seguridad alguna tendente a
proteger el capital de la titular de la cuenta, como Ilo
pudo ser el bloquear o suspender la operacidon hasta en
tanto ésta fuera expresamente autorizada por “EL
USUARIO”, o proceder con el cierre de la sesidn a través
de la cual se estaba realizando dicha operacidén o
inclusive la suspensién de la cuenta de la que estaban
saliendo los fondos cuya restitucidn se demanda.-

i) Para que por sentencia definitiva se
declare que *** NO ratificé por ningun medio ni hizo del
conocimiento de la suscrita como representante de 1Ila
accionante sobre la realizacidon de la operacion materia
de la controversia, a fin de que 1la accionante como
usuario de los servicios financieros que presta la
demandada estuviera en la posibilidad de negar la
realizacidén de dicha transaccidn.-

7) Derivado de lo reclamado en las

prestaciones que anteceden, para que se determine que la



persona juridica colectiva denominada xAA omitid
solicitar autorizacidn a la titular de la cuenta respecto
de la cual se realizé la transferencia ya seflalada y por
ende también se abstuvo de verificar que dicha operacidn
fuera realizada por la persona que tuviera facultades
para tal efecto, aun y cuando dicha operacidn deberia
NOTORIAMENTE de las que normalmente realizaba la parte
actora, es decir, que omitidé cumplir con su obligacidn de
proveer seguridad a la empresa cuyos intereses represento
como cliente que es de la demandada PESE QUE LA
TRANSFERENCIA MATERIA DE LA CONTROVERSIA ERA
COMPLETAMENTE DISTINTA A AQUELLAS QUE REGULARMENTE
REALIZABA LA ACCIONANTE. -

k) Atendiendo a los argumentos vertidos en
las prestaciones que anteceden, con fundamento en lo que
disponen los articulos 1794, fraccidén I, fraccidén II y
2226 del Codigo Civil Federal de aplicacidén supletoria al
de Comercio en atencidén a lo que dispone el articulo 2 de
éste ultimo, para que por sentencia definitiva de declare
la nulidad absoluta de 1la transferencia realizada en
fecha *** por la cantidad de S§*** PESOS 00/100 M.N.),
toda vez que se niega lisa y Illanamente que esta haya
sido realizada o autorizada por la accionante o que haya
prestado su consentimiento Ilibre de vicios para su
realizaciodn. -

1) Como via de consecuencia de Ilo
reclamado en las prestaciones que anteceden,
particularmente con motivo de la nulidad que deberda de
declararse respecto de la operacidén bancaria materia de
la controversia, para que por sentencia definitiva se
condene a la persona juridica colectiva denominada *** a
la restitucidén de la cantidad de $*** PESOS 00/100 M.N.)
que sin autorizacidn de la actora fue sustraida de la
cuenta cuya titularidad detenta a través de la
realizacidén de la transferencia que se Iimpugna por ésta
via y que fue consentida de forma ilegal por la demandada
con motivo de las omisiones a las que se hace referencia
en este escrito en el entendido de que nuevamente se
niega lisa y llanamente que la empresa cuyos I1ntereses
represento haya autorizado o prestado su consentimiento
para la realizacidn de dicho movimiento.-

m) Para que se condene a la persona
juridica colectiva denominada *** a pagar a favor de la
suscrita intereses moratorios a razdén de una tasa del 6%

(seis por ciento) anual en términos de lo que dispone el



articulo 362 del Cdédigo de Comercio, esto a partir de la
fecha en que se hizo del conocimiento de dicha
institucidén bancaria que no se reconocia la operacion
materia de la controversia y hasta el dia en que se
restituya a mi poderdante el monto que se demanda por
concepto de suerte principal.-

n) Para que por sentencia definitiva se
condene a la parte demandada a cubrir a favor de mi
representada los gastos y costas que sSe generen con
motivo de la tramitacion del presente Jjuicio”
(Transcripcidn literal visible a foja 1 a 4 vuelta).-

II.- ***, al dar contestacién a 1la
demanda, negd adeudar las prestaciones que les son
reclamadas. -

IIT.- Segln lo prevé el articulo 1077
del Cbébdigo de Comercio, las sentencias definitivas
deberdn ser congruentes con la demanda y con su
contestacidédn, ademés, deberdn de decidir todos los
puntos litigiosos objeto del debate.-

En consecuencia, las sentencias deben
decidir los hechos litigiosos.-

Ahora bien, en el juicio Oral, acorde
al articulo 1390 Bis 8 del Cdédigo de Comercio, que
prevé que en lo no previsto para el juicio Oral,
regirdn las reglas generales de éste Cobébdigo, por
lo que la sentencia primero debe de atender a las
reglas especiales del juicio Oral, después, a las
reglas comunes.-

Luego entonces, como en el juicio Oral
Mercantil existen disposiciones especiales sobre
los hechos no contradictorios, se debe de atender
primero a éstos al pronunciar la sentencia, luego,
a las demds disposiciones del Cdédigo de Comercio,
o las que sean aplicables.-

Para lo anterior, se debe de tener en
cuenta que el articulo 1077 del Cédigo de Comercio
prevé que la sentencia definitiva debe decidir 1los
puntos litigiosos, 1lo cual excluye a los hechos en

que las partes concuerdan, por lo gue como son no



controvertidos, segun el articulo 200 del Cbédigo
Federal de Procedimientos Civiles, supletorio al
de Comercio, se deben tener por demostrados.-

En éste juicio son los siguientes:

A.- Que ***, celebrdé un contrato de
apertura de cuenta con el banco demandado.-

B.- Que en virtud del contrato se cred
la cuenta numero *** por *** -

C.- Que como consecuencia del contrato
celebrado entre las partes *** se dio de alta el
servicio de banca electrdnica.-

D.- Que en virtud del servicio de la
banca electrénica *** podia realizar movimientos a
través de la citada banca electrébénica, como las
transferencias.-

E.- Que consta en la cuenta bancaria
de ***, un cargo de *** PESOS, el que consta en el
estado de cuenta exhibido.-

F.- Que si hubo controversia entre las
partes ante la CONDUSEF, sin que hayan negociado
un arreglo para solucionar sus diferencias.-

IV.- Ahora, se procede a resolver 1la
litis, como las acciones y excepciones opuestas,
lo que se hace en los siguientes términos:-

A.- Como las partes en el punto A), que
se sefiald en el considerando III que antecede, son
conformes en gque existe un contrato de operaciones
bancarias para el uso de banca electrdénica, quedd
demostrado ese pacto entre las partes.-

B.- Como las partes fueron conformes en
que existe entre el *kx con la actora,
autorizacidén para que ésta realice operaciones de
banca electrdénica, ahora debe de decidirse 1la
controversia sobre las disposiciones a través de
dicha banca y los deméds medios que se emplearon.-

C.- Por razdédn de lo anterior, como las

partes discuten aqui si existe el consentimiento



de *** en la operacidn, el punto de litis que se
debe de resolver, es si las autorizdé o no mediante
el uso de la banca electrdénica y los medios que le
proporciond el banco.-

D.- Como ***, en el ©presente caso
sostiene que el dia KA se realizd una
transferencia por banca electrdnica que no
autorizdé, por los *** PESOS, que reclama su
restitucidén, por ello asegura que no existe su
autorizacidén para dicha transferencia.-

Como ***, afirma que no efectud con los
medios proporcionados la transferencia que vya se
mencioné desde su cuenta bancaria, sostiene que no
otorgdé su voluntad mediante los medios que le
otorgd el Dbanco, a lo que ***, sefiala que se
efectud la referida transferencia mediante Dbanca
electrénica con las claves de acceso y elementos
entregados para la operacién de la banca por el
cliente, y por ello es valida.-

E.- Por la razdén de lo anterior, ya no
se discute si hubo o no el cargo, ya que el banco
aceptd que se hicieron via electrdnica mediante el
uso de los medio electrdénicos que proporciond, por
los que es se expresa la voluntad del cliente.-

F.- En razén de lo anterior, ahora se
debe repartir la carga de la prueba.-

Cabe sefilalar que por tratarse el juicio
sobre operaciones bancarias, hay reglas especiales
sobre este tipo de operaciones, a las que se debe
atender, como a continuacidén se expone.-

Ahora, la fiabilidad del mecanismo por
el cual se efectuan transferencias electrdénicas de
dinero mediante el empleo de la banca electroénica,
si el cuentahabiente niega que dio su autorizacidn
al banco para realizar la transferencia, en tanto
que la institucidén bancaria afirma que si recibibd

la instruccién, le corresponde a ésta soportar la



carga probatoria para acreditar que se realizaron
con los elementos de seguridad que garanticen la
certeza de esas operaciones.-

En ese sentido, no puede presumirse la
fiabilidad de la banca electrdnica a partir de que
exista una transferencia con el uso de determinado
mecanismo de autenticacidén por parte del usuario,
pues dicha presuncidén solamente se puede alcanzar
si la institucidén bancaria demuestra que siguid el
procedimiento que le imponen las Disposiciones de
Caracter General, y aplicables a las Instituciones
de Crédito que emite la Comisidén Nacional Bancaria
y Valores, luego, una vez acreditado que si siguid
el procedimiento normativamente exigido para la
operacién impugnada, y que no se tuvo conocimiento
de algun incidente que comprometiera los datos del
cuentahabiente, s6lo entonces se puede revertir la
carga de la prueba al usuario quien tendria ahora
el deber de desvirtuar lo aportado por aquélla.-

Consecuentemente, si el banco acredita
que siguid el procedimiento normativamente exigido
para la operacidén impugnada, ademds gque no se tuvo
conocimiento de incidentes que comprometieran 1los
datos del cuentahabiente, s&élo entonces la carga
de la prueba se revertirda al usuario quien tendra
el deber de desvirtuar lo aportado por aquélla, y
sin que implique la imposicidén a los bancos de una
carga 1imposible consistente en la demostracidn de
la fiabilidad abstracta de todo su sistema.-

Justifica la conclusidén antes asumida,
la siguiente jurisprudencia.-

TESIS JURISPRUDENCIAL 17/2021 (10a.)

TRANSFERENCIAS ELECTRONICAS BANCARIAS.
CUANDO SE RECLAME SU NULIDAD, CORRESPONDE A IA
INSTITUCION BANCARIA DEMOSTRAR QUE SE SIGUIERON LOS
PROCEDIMIENTOS ESTABLECIDOS NORMATIVAMENTE PARA
ACREDITAR SU FIABILIDAD. -

HECHOS : Los Tribunales Colegiados de

Circuito contendientes sostuvieron posturas distintas



respecto a quién correspondia demostrar, en un juicio
de naturaleza mercantil, la fiabilidad del mecanismo
por el cual se efectuaron transferencias electrdnicas
de recursos mediante la utilizacidén de plataformas
digitales; asi, uno estimdé que cuando el cuentahabiente
niega haber dado su autorizacidén al banco para realizar
la transferencia y la institucidn de crédito afirma que
si recibidé 1la 1instruccidén, corresponde al primero
demostrar que el sistema que opera las firmas
electrdnicas carece de fiabilidad y, por tanto, que su
cuenta saboteada electrdénicamente,; mientras que el otro
sostuvo lo contrario, es decir, que corresponde a la
institucidén bancaria soportar la carga probatoria de
acreditar que las mismas se realizaron mediante el uso
de los elementos de seguridad empleados para garantizar
la certeza de las operaciones.-

CRITERIO JURIDICO: La Primera Sala de la
Suprema Corte de Justicia de la Nacidn determina que no
puede presumirse la fiabilidad de la banca electrdnica
a partir de la mera acreditacién de que una
transferencia se llevd a cabo utilizando un determinado
mecanismo de autenticacidn por parte del usuario.- Al
respecto, se establece que dicha presuncidén solamente
se puede obtener una vez que la institucidn bancaria
demuestre haber seguido el procedimiento exigido por
las Disposiciones de Cardcter General, aplicables a las
Instituciones de Crédito, emitidas por la Comisidn
Nacional Bancaria y Valores.- En ese sentido, una vez
acreditado que se siguio debidamente el procedimiento
normativamente exigido de la institucidén financiera
para la operacién impugnada 'y que no se tuvo
conocimiento de incidentes que comprometieran los datos
del cuentahabiente, sdélo entonces la carga de la prueba
se le revertird al usuario quien tendrd el deber de
desvirtuar lo aportado por aquélla.-

JUSTIFICACION: Las disposiciones aludidas
establecen la previsidon de contenidos minimos para el
funcionamiento de la banca electrdnica tratdndose de
las transferencias de recursos, dentro de 1os que
destacan: a) la introduccidén de mecanismos complejos de
autenticacion del usuario divididas en cuatro
categorias; b) el establecimiento de operaciones con
las cantidades dinerarias mdximas que pueden llevarse a
cabo bajo determinado medio de autenticacidn; c) la

necesidad de registrar previamente las cuentas de



destino, asi como el periodo minimo que debe
transcurrir antes de poder realizar la transferencia,
seguin sea el caso; y, d) la obligacidén de generar
comprobantes v notificar al usuario de las
transacciones.-Sin embargo, a partir de que actualmente
se conocen diversas maneras de poder obtener
fraudulentamente datos de 1los clientes o vulnerarse
contenido electrdénico para realizar operaciones sin el
consentimiento de los usuarios, la presuncidén en el
sentido de que las transferencias mediante mecanismos
electrdénicos son infalibles no puede prosperar, por lo
que no es posible trasladar, en un primer momento, la
carga de la prueba al usuario del servicio,; mdxime si
se considera la tecnicidad de los sistemas digitales
por medio de 1los cuales se presta el servicio de la
banca electrdnica lo que representa un obstdculo
excesivo a efecto de que el usuario del servicio
pudiera demostrar su pretensidn, ademds de que el banco
es quien cuenta con la infraestructura necesaria para
generar la evidencia presentada ante 1los oOrganos
jurisdiccionales. De manera tal que la 1institucidn
financiera es quien debe acreditar que los
procedimientos de identificacidn que fueron utilizados
durante la transaccidon y que fueron acordados con el
usuario se emitieron correctamente, ademds de la
fiabilidad del procedimiento que se utilizdé para
autorizar 1la transaccion.- Consecuentemente, una vez
acreditado que se siguid el procedimiento
normativamente exigido de la institucidén financiera
para la operacidén 1Iimpugnada y que no Sse tuvo
conocimiento de incidentes que comprometieran los datos
del cuentahabiente, sdélo entonces la carga de la prueba
se revertird al wusuario quien tendra el deber de
desvirtuar lo aportado por aquélla, sin que lo anterior
implique la imposicién a los bancos de una carga
imposible consistente en la demostracidén de la
fiabilidad abstracta de todo su sistema ante cualquier
tipo de riesgo, sino sélo de aquellos que se pudieran
llegar a materializar.-

Contradiccién de tesis 206/2020.
Entre las sustentadas por el Primer Tribunal
Colegiado en Materia Civil del Décimo Sexto
Circuito y el Décimo Quinto Tribunal Colegiado en

Materia Civil del Primer Circuito.l7 de marzo de
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2021. Cinco votos de 1las Ministras Norma Lucia
Pifla Herndndez, Ana Margarita Rios Farjat, y los
Ministros Juan Luis Gonzalez Alcdntara Carrancé,
Jorge Mario Pardo Rebolledo y Alfredo Gutiérrez
Ortiz Mena. Ponente: Jorge Mario Pardo Rebolledo.
Secretario: Jorge Arriaga Chan Temblador. Tesis
y/0 criterio.-

G.- Ahora se analizan las pruebas de 1la
parte demandada, para determinar si demuestra o no
los elementos antes referidos.-

El hecho motivo de la prueba, es que el
banco acredite en este que siguidé el procedimiento
normativamente exigido para la operacidén impugnada
y, ademéds, qgque no tuvo conocimiento de incidentes
que comprometieran los datos del cuentahabiente.-

Para los efectos precisados, el banco
ofrecié el documento que obra de las fojas 238 a
la 241, gque denomina Revisidén Tecnoldgica, gque es
emitido por la Direccidén de Riesgo Operacional vy
Tecnoldégico México

La ultima Jjurisprudencia transcrita, se
produjo por la Primera Sala de la Suprema Corte de

Justicia de la Nacidén con la siguiente conclusidn:

..que no puede presumirse la fiabilidad de
la banca electrdnica a partir de la mera acreditacidn
de que una transferencia electrdénica de dinero se llevd
a cabo utilizando un determinado  mecanismo de
autenticacidon por parte del usuario. A juicio de este
Alto Tribunal, dicha presuncién solamente se puede
obtener una vez que la institucidn bancaria demuestre
haber seguido el procedimiento exigido normativamente
para la realizacidn de la operacidén de que se trate.

Lo expuesto anteriormente permite
concluir que tratdndose de una controversia en que
resulte controvertida la realizacidn de una operacidn
de transferencia de dinerario a una cuenta de un
tercero u otra institucidén bancaria, corresponde a la
institucidén bancaria acreditar que la operacién se
realizé de acuerdo a los protocolos exigidos por 1las

disposiciones de cardcter general, aplicables a las
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instituciones de crédito, emitidas por la Comisidn
Nacional Bancaria y de Valores, publicadas en el Diario
Oficial de la Federacidn el dos de diciembre de dos mil
cinco. Siendo que la mera acreditacidon de que se
ingresaron los medios de autenticacidén conocidos como
las claves 0% contraserfias para autorizar las
operaciones, corresponde a uno de los elementos que
deben llevar a dicha conviccidn.

De ahi que, cuando resulte controvertida
la validez de una transaccidn que tenga por objeto 1la
trasferencia de recursos dinerarios a cuentas de
terceros u otras instituciones bancarias, no basta con
la acreditacidén de que se introdujeron las claves o
contrasefias para acceder al sistema electrdnico, con
independencia de la categoria que les correspondiera;
sino que la institucidn bancaria deberd demostrar que
dicha operacidén cumplidé igualmente con el procedimiento
previsto en las Disposiciones de Cardcter General
Aplicables a las Instituciones de Crédito emitidas por
la Comisidn Nacional Bancaria 0% de Valores,
concretamente, que el mecanismo de autenticaciodn
correspondia al de la cuantia y formato de la
operacidén, la emisidn del comprobante y notificacidn al
usuario de la operacidn respectiva, el debido
seguimiento de los plazos establecidos para el registro
de una cuenta destinataria, entre otros que se puedan
advertir de las disposiciones antes citadas, segun
corresponda al monto y canal por el que se lleve a cabo
la operacion.

Sobre este aspecto, cabe precisar que en
estas circunstancias lo cuestionado no es propiamente
la fiabilidad del método por el cual se crearon las
claves de autenticacidén durante la contratacion del
servicio de banca electrdnica a efecto de que el
usuario pudiera ingresar a este sistema electrdnico. En
cambio, la carga probatoria a la que aqui se hace
referencia es la de acreditar que el sistema dispuesto
por la institucidn bancaria operd bajo los protocolos
establecidos en las Disposiciones de Cardcter General
Aplicables a las Instituciones de Crédito emitidas por
la Comisidén Nacional Bancaria y de Valores, al momento
en que se llevdo a cabo la transferencia de recursos
dinerarios, y que, por tanto, el sistema en si mismo no

fue vulnerado por algun agente externo.
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Sin que la conclusion alcanzada
contravenga lo dispuesto en el articulo 1196 del Coédigo
de Comercio, en que se obliga a probar al que niega,
cuando al hacerlo desconoce una presuncidén legal. Pues
si bien la trasferencia electrdnica puede contar con
una presuncidén de fiabilidad en favor de la institucidn
financiera; es necesario que el hecho del cual se
presume aquél y que le sirve de antecedente, se funde
en mayores elementos probatorios para que el Juez 1lo
considere cierto y pueda aplicar esa presuncidén, a
saber, el debido siguiente (sic) de los protocolos
establecidos en las Disposiciones de Cardcter General
Aplicables a las Instituciones de Crédito emitidas por
la Comisidén Nacional Bancaria y de Valores de acuerdo
al tipo de operacién de que se trate.

El criterio al que se ha arribado se
sustenta también en la carga de la prueba prevista
precisamente en los articulos 1194, 1195 y 1196 del
Codigo de Comercio, en que se Impone la demostracidn de
los hechos controvertidos a la parte que tenga mayor
facilidad para aportar los medios conducentes y no a la
que se pueda ver en mayores dificultades o en la
imposibilidad para hacerlo, la cual encuentra una
aplicaciodn especial, tratdandose del caso de los
consumidores.

De modo que, en las circunstancias
concretas, la carga de la prueba implique que sea la
parte que ostenta una posicidn dominante en la relaciodn
de consumo la que deba acreditar el funcionamiento en
las condiciones debidas. Siendo que la tecnicidad de
los sistemas digitales por medio de los cuales se
presta el servicio de la banca electrdnica
representaria un obstdculo excesivo a efecto de que el
usuario del servicio pudiera demostrar su pretensidn.

A diferencia de ello, las 1instituciones
prestadoras del servicio de banca electronica se
encuentran obligadas a contar con la infraestructura y
profesionalizacidén en términos del articulo 316 Bis 18
de las disposiciones de mérito. (26)

Es a partir de 1lo anterior, que esta
Primera Sala estima que las 1instituciones bancarias
deben ser las que acrediten que el sistema de banca
electronica hubiere operado de acuerdo con la
normatividad establecida al momento de llevar a cabo la

operacion impugnada. Pues, a diferencia de los
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usuarios, las 1instituciones financieras cuentan con
mayor facilidad para acceder a la informacidn relevante
que dé cuenta de las operaciones controvertidas, en
atencion a la obligaciodn de resguardo de la
informacidén, que le asiste en términos de la seccidn
quinta del capitulo X de las Disposiciones de Cardcter
General Aplicables a las Instituciones de Crédito.

Sobre este punto, debe acudirse a 1o
dispuesto en el articulo 316 Bis 14 de la seccidn
referida, en el cual se establece la obligacidén de las
instituciones bancarias de mantener bases de datos de
todas las operaciones no reconocidas que se realicen
utilizando el sistema de banca electrdénica, de las
cuales debe conservar determinada informacidon bdadsica
por cinco afos a partir de su registro siendo éstos:
"... [el] folio de reclamacidn, fecha de reclamacidn,
causa o motivo de la reclamaciédn, fecha de la
operacidén, cuenta origen, tipo de producto, servicio de
banca electronica en el que se realizd la operacion,
importe, estado de la reclamacidén, resolucidén, fecha de
resolucidn, monto abonado, monto recuperado y monto
quebrantado'.

De manera mads puntual, el articulo 316
Bis 15 prevé la obligacidén de que las instituciones
prestadoras del servicio generen registros, bitdcoras,
huellas de auditoria de todas las operaciones 'y
servicios bancarios realizados a través de medios
electrdénicos; ello como se advierte de su propia
redaccion:

"Articulo 316 Bis 15. Las 1instituciones
deberadn generar registros, bitdcoras, huellas de
auditoria de las operaciones y servicios bancarios
realizados a través de medios electrdnicos y, en el
caso de banca telefdnica voz a voz, adicionalmente
grabaciones de los procesos de contratacidn,
activacion, desactivacidn, modificacidén de condiciones
y suspension del uso del servicio de banca electrénica,
debiendo observar lo siguiliente:

"T. Las bitdcoras deberdn registrar
cuando menos la informacidén siguiente:

"a) Los accesos a los medios electrdnicos
y las operaciones o servicios realizados por sus
usuarios, asi como el acceso a dicha informacidn por
las personas expresamente autorizadas por la

institucidén, incluyendo las consultas efectuadas."
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b) La fecha y hora, numero de cuenta
origen y cuenta destino y demds informacidén que permita
identificar el mayor numero de elementos involucrados
en el acceso y operacion en los medios electrodnicos.

c) Los datos de identificacidn del
dispositivo de acceso utilizado por el usuario para
realizar la operacidén de que se trate.

d) En el caso de banca por Internet,
deberdn registrarse las direcciones de los protocolos
de Internet o similares, y para los servicios de banca
electrdénica en los que se utilicen teléfonos mdviles o
fijos, deberd registrarse el numero de la linea del
teléfono en el caso de que esté disponible.

Las bitdcoras, incluyendo las grabaciones
de 1llamadas de banca telefdénica voz a voz, deberdn ser
almacenadas de forma segura por un periodo minimo de
ciento ochenta dias naturales y contemplar mecanismos
para evitar su alteracidn, asi como mantener
procedimientos de control interno para su acceso y
disponibilidad.

Las bitdcoras a que se vrefiere la
presente fracciédn, deberdn ser revisadas por las
instituciones en forma peridédica y en caso de
detectarse algun evento 1inusual, deberd reportarse a
los Comités de Auditoria y de Riesgos, conforme se
establece en el ultimo pdrrafo del articulo 316 Bis 19
de las presentes disposiciones.

II. Deberdan contar con mecanismos para
que la informacidn de los registros de las bitdcoras en
los diferentes equipos criticos de cémputo v
telecomunicaciones utilizados en las operaciones de

banca electrdnica sea consistente.

La informacién a que se refiere el
presente articulo deberda ser proporcionada a 1los
usuarios que asi lo requieran expresamente a la
institucién mediante sus canales de atencidén al
cliente, en un plazo que no exceda de diez dias
hdbiles, siempre que se trate de operaciones realizadas
en las propias cuentas de los usuarios durante 1Ilos
ciento ochenta dias naturales previos al requerimiento
de la informacidn de que se trate. En caso de
grabaciones de voz no se entregard copia de la

grabacidén, sdélo se permitirda su audicidén, debiendo
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proporcionar una transcripcidén de la misma si es
requerida por el usuario." [Enfasis afadido]

Desde esta perspectiva, en que el
consumidor se encuentra en una posicién de desventaja
frente al prestador del servicio bancario en linea, al
no contar con 1los mecanismos tecnoldgicos necesarios a
los que si puede acceder la institucidn bancaria; debe
agregarse la resistencia que esta ultima podria poner
cuando se ofreciera alguna prueba por parte del
cliente, a fin de revisar la estructura y conformacidn
de sus servidores, pues no debemos perder de vista que
dicha data sensible se encuentra bajo un resguardo
riguroso al que no puede tener acceso cualquier
persona.

En ese sentido, a fin de dilucidar este
tipo de controversias los Jueces requleren una
evaluacion integral de quién fue quien efectud Ila
transaccién o el posible defraudador en ese contexto,
es decir, si se traté de un tercero que utilizo
credenciales o extrajo datos del cliente para efectuar
las operaciones o, en su defecto, si el usuario fue el
que efectud las transacciones, o en todo caso, perdid
de vista el deber de cuidado que debe tener sobre su
informacidén personal. Por tanto, quien estd en aptitud
de allegarse y verificar esa informacidn, es el propio
banco, pues si a su juicio, el sistema no refleja algun
movimiento extraordinario adicional al de la
transferencia, asi debe evidencidrselo al juzgador;
méxime que resultaria sumamente improbable que dichas
instituciones permitieran el acceso a los controles
internos de su sistema a aquellos <clientes que
demandaran la nulidad de los cargos, como por ejemplo
al sistema de tarjetas inteligentes para conexiones O
moédulos de seguridad de hardware o software.

De ahi que, se insiste, la mera
exhibicidén del registro en que se advierta la operacion
cuestionada, en ausencia de elementos que permitan
verificar que se cumplieron con los protocolos
establecidos no se estima suficiente para acreditar la
validez de la transaccidén. Siendo que si la institucidn
bancaria tuviere conocimiento de cualquier 1incidente
que pudiera haber comprometido los datos del
cuentahabiente, asi deberda declararlo.

Se estima entonces que, una vez

acreditado que se siguid debidamente el procedimiento
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normativamente exigido de la institucidn financiera
para la operacién 1Impugnada 'y que no se tuvo
conocimiento de incidentes que comprometieran los datos
del cuentahabiente, no deberd ademds imponérsele a la
institucién financiera la carga de demostrar la
fiabilidad abstracta del sistema. Ello, en tanto que 1la
fiabilidad de 1la operacidén quedard presumida una vez
que se verifique el debido cumplimiento del
procedimiento previsto normativamente, de acuerdo con
el tipo, cuantia y canal de la operacidén, bajo el
entendido que no existidé tipo de vulneracidn alguna.

Esto es, tampoco podria llegarse al
extremo de exigir de la institucidén financiera
demostrara la fiabilidad genérica de todo su sistema
ante cualquier tipo de riesgo que no se hubiere llegado
a materializar. En el entendido de que, por Ila
naturaleza mercantil en la que se enmarca la
controversia, si bien les asiste legitimacidén a los
usuarios del servicio financiero para reclamar el
indebido cumplimiento de las obligaciones normativas a
cargo de las instituciones bancarias; no corresponde en
esta instancia revisar el absoluto cumplimiento de las
obligaciones en materia de ciberseguridad que asisten a
dichas entidades en la operacion de la banca
electrdénica, sino uUnicamente aquellas que permitieran
identificar una irregularidad al momento de que llevara
a cabo la operacidn controvertida y con ello acreditar
la nulidad de la operacidén que se reclama.

Aunado a lo anterior, no se considera que
la carga impuesta resulte excesiva para las
instituciones del sector; fundamentalmente, en tanto
que la asignacion particular de dicha carga probatoria
se encuentra ademds justificada en la proteccidn
reforzada que asiste a los consumidores. En este
sentido, si bien existe un régimen especial en que se
regula la proteccidén de los consumidores de la banca o
propiamente los usuarios del servicio financiero; ello
no limita la proteccidon que deba asistirles en el
presente caso.

Ello, pues resulta evidente que 1los
servicios financieros a que se hace referencia,
encuadran en una relacidén de consumo en que 1los
usuarios del servicio tienen la calidad de
consumidores, y las instituciones bancarias la calidad

de proveedoras del servicio. De manera tal que, si bien
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la proteccidén de los usuarios encuentra sSu cauce en una
legislacidén especial, estos no pierden su calidad de
consumidores, ni 1la proteccidn multifacética que les
asiste en términos del articulo 28 de la Constitucidn
Politica de los Estados Unidos Mexicanos. Alcance que
se extiende a todas las vertientes en que pueda llegar
a derivar wuna relacién de consumo, como lo es la
reivindicacion de sus derechos en la via judicial. Asi,
la diferencia formal en la proteccidén de los derechos
de 1los wusuarios del servicio financiero, no pueda
llegar a excluir, a priori, los principios y garantias
establecidos en favor de los consumidores en general.

Luego, la institucién Dbancaria debera
demostrar que la operacidén cumplid igualmente con
el procedimiento previsto en las Disposiciones de
Cardcter General Aplicables a las Instituciones de
Crédito emitidas por la Comisién Nacional Bancaria
y de Valores; que el mecanismo de autenticacidén si
correspondia a cuantia y formato de la operaciédn,
y notificacién al usuario de la operaciédn.-

Ahora, el articulo 316 Bis 15 de las
Disposiciones de Caréacter General Aplicables a las
Instituciones de Crédito emitidas por la Comisién
Nacional Bancaria y de Valores prevé la obligacidn
de que las instituciones prestadoras del servicio
generen registros, bitédcoras, huellas de auditoria
de todas las operaciones y los servicios bancarios

realizados a través de medios electrdénicos.-

Como consecuencia de lo anterior, debe
ademds el banco, a través de quien tenga facultad
de autentificar la operacidén bancaria, exhibir en
el Jjuicio la certificacidén correspondiente por el
funcionario autorizado de dicha operacién, y que
corresponda a los movimientos de la cuenta.-

Lo anterior, se puede Jjustificar en el
articulo 100 de la Ley de Instituciones de Crédito
al gue se acude, cuyo texto, en 1lo conducente, es

el siguiente:
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“Articulo 100.- Las instituciones de
crédito podrdn microfilmar o grabar en discos
opticos, o en cualquier otro medio que les
autorice la Comisidn Nacional Bancaria y de Valores,
todos aquellos libros, registros 'y documentos en
general, que obren en su poder, relacionados
con los actos de la propia 1institucidn, que
mediante disposiciones de cardcter general
sefiale la Comision Nacional Bancaria 0% de
Valores, de acuerdo a las bases técnicas que para la
microfilmacién o la grabacidén en discos Opticos, su
manejo y conservacioén establezca la misma.-

Los negativos originales de cdmara
obtenidos por el sistema de microfilmacién 'y
s imagenes grabadas por el sistema de discos
o6pticos o cualquier otro medio autorizado por
la Comisién Nacional Bancaria y de Valores, a que
se refiere el parrafo anterior, asi como las
impresiones obtenidas de dichos sistemas o medios,

debidamente certificadas por el funcionario

autorizado de la institucidn de crédito,

tendrdan en juicio el mismo valor probatorio
que los libros, registros v documentos
microfilmados 0 grabados en discos Opticos, o
conservados a través de cualquier otro medio

autorizado”.

Ahora bien, del articulo 100 de la Ley
de Instituciones de Crédito se puede deducir que
las instituciones del Sistema Bancario Mexicano
pueden microfilmar o grabar su informacidn.-

Ahora, la informacidén la pueden grabar
en discos o6pticos o en cualquier otro medio que
autorice al efecto la Comisidén Nacional Bancaria y
de Valores, de todo acto que obre en su poder.-
Asi mismo, las impresiones digitalizadas deben de
estar certificadas por el funcionario autorizado
de la institucidén, a fin de que tengan el mismo
valor probatorio que los documentos de donde se
capturaron, por lo que dicho funcionario puede por
este medio certificar mediante las impresiones 1los

actos que efectio la institucidén de crédito.-
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Luego, segun los articulos 99 y 100 de
la Ley de Instituciones de Crédito, resulta que su
obligacidén de registrar su contabilidad, libros vy
demas documentos referentes a su actividad, podran
hacerse mediante la microfilmacidén o su grabado en
discos Opticos que autorice la Comisidén Nacional
Bancaria y de Valores, segun las Dbases técnicas
que para el efecto establezcan las disposiciones
de caréacter general que emitida la citada Comisidn
Nacional Bancaria y de Valores.- En relacidén con
lo anterior, resulta que las impresiones obtenidas
de dichos sistemas, debidamente certificadas por
el funcionario autorizado de 1la institucién de
crédito tienen en juicio el mismo valor probatorio
que los documentos microfilmados.- Ahora Dbien,
para su valor probatorio se debe de destacar que
segun el articulo 6° de la Ley de Instituciones de
Crédito prevé gue en lo no previsto por dicha ley,
a las instituciones de banca mtltiple se aplicaréan
la legislacién mercantil, luego, segun el articulo
1205 del Cdédigo de Comercio, se debe admitir como
prueba aquello que pueda producir conviccidédn en el
animo del juzgador sobre los hechos controvertidos
o dudosos vy, por tanto, seran tomados en cuenta
los documentos obtenidos por medio del sistema de
microfilmacidén. -

El valor probatorio lo obtendran solo
si cuentan con la certificacidén de un funcionario
autorizado de la institucidédn bancaria para que asi
pueda presumirse que los datos si corresponden a
las constancias que en ellos figuran y la realidad
que reproducen, de ahi que surge una presuncidn de
certeza que es suficiente para darle pleno valor
probatorio en juicio si cumple esos requisitos.-

Justifica el razonamiento la siguiente

tesis, que se toma como criterio orientador.-
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INFORMACION PROPORCIONADA POR LAS
INSTITUCIONES DE CREDITO PROVENIENTE DE LA
CONTABILIDAD, LIBROS, DOCUMENTOS, CONTENIDOS EN
MICROFILMES, DISCOS OPTICOS O CONSERVADOS A TRAVES DE
CUALQUIER OTRO MEDIO AUTORIZADO CONSTITUYE UNA
PRESUNCION DE CERTEZA QUE PRUEBA PLENAMENTE SALVO
PRUEBA IDONEA EN CONTRARIO (INTERPRETACI ON DE LOS
ARTICULOS 46 FRACCION I, 77, 99 Y 100 DE LA LEY DE
INSTITUCIONES DE CRE'DITO) .

De la lectura de los articulos 99 y 100
de la Ley de Instituciones de Crédito se desprende la
obligacidén para la institucidn de crédito de registrar
en su contabilidad el mismo dia en que se efectie todo
acto o contrato que signifique variacidn en el activo o
en el pasivo o implique obligacidn directa o
contingente y, ademds, la de conservar la contabilidad,
los libros y documentos correspondientes por el plazo
que sefialen las disposiciones de cardcter general que
dicte la Comision Nacional Bancaria. Asimismo, se
establece que las 1instituciones de crédito podradn
microfilmar o grabar en discos Oopticos, o en cualquier
otro medio que les autorice la Comisidn Nacional
Bancaria y de Valores, los libros, registros y
documentos en general, que  obren en su poder,
relacionados con los actos de la propia institucidn, de
acuerdo a las bases técnicas que para la microfilmaciodn
o la grabacién en discos Opticos, su manejo y
conservacion establezcan las disposiciones de cardcter
general emitidas por la Comisidn Nacional Bancaria y de
Valores. En relacidén con lo anterior, se dispone que
los negativos originales de cdmara obtenidos por el
sistema de microfilmacidn y las imdgenes grabadas por
el sistema de discos OJpticos o cualquier otro medio
autorizado por la Comisidén Nacional Bancaria y de
Valores y las impresiones obtenidas de dichos sistemas
o medios, debidamente certificadas por el funcionario
autorizado de la institucidn de crédito, tendrdn en
juicio el mismo valor probatorio que los 1libros,

registros y documentos microfilmados o grabados en
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discos Oopticos, o conservados a través de cualquier
otro medio autorizado. Ahora bien, para determinar su
valor probatorio resulta necesario destacar que el
articulo 6o. de la Ley de Instituciones de Crédito
sefiala que en lo no previsto por dicha ley y por la Ley
Orgdnica del Banco de México, a las 1instituciones de
banca multiple se les aplicardan en el orden, la
legislacidén mercantil; los usos y prdcticas bancarios y
mercantiles; el Codigo Civil para el Distrito Federal;
y el Cédigo Fiscal de la Federacidn, para efectos de
las notificaciones y los recursos a que se refieren los
articulos 25 y 110 de 1la Ley de Instituciones de
Crédito. Sobre esa base, en términos del articulo 1205
del Cédigo de Comercio, son admisibles como medios de
prueba todos aquellos elementos que puedan producir
conviccién en el 4&dnimo del juzgador acerca de 1los
hechos controvertidos o dudosos y, por tanto, serdn
tomados en cuenta, entre otros, los documentos
obtenidos de 1los negativos originales de cdmara
obtenidos por el sistema de microfilmacién 'y las
imdgenes obtenidas por el sistema de discos OJpticos y
cualquier otro medio autorizado por la autoridad
competente, 'y sus Impresiones obtenidas de dichos
sistemas o medios, cuando cuentan con la certificacidn
del funcionario autorizado de la institucidén. En este
sentido, las 1instituciones de crédito participan en
forma genérica de la calidad de comerciantes y en
principio, los asientos de sus libros contables pueden
trascender con su eficacia probatoria a terceros, a
menos que éstos demuestren que no son llevados con
arreglo a la ley, por no  observarse el orden
cronoldégico en que se van asentando las operaciones o
porque no se da cumplimiento de las formalidades
legales respectivas; por ende, debe presumirse que 1os
datos que provienen de las 1instituciones de crédito
corresponden cabalmente a las constancias que en ellos
figuran y a la realidad, dado que prestan un servicio
publico y deben garantizar el uso de sanas practicas
bancarias que propicien la seguridad de esas
operaciones y procuren la adecuada atencién a 1los
usuarios de tales servicios y que no tienen ningun
interés en favorecer a una de las partes en un juicio.
Asimismo, como se exige que toda operacidn que realice
la institucidn bancaria se registre en su contabilidad

el mismo dia que se efectue, cuando es resguardada
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mediante el sistema de discos Jpticos o cualquier otro
medio aceptado, y se reproduce y certifica por el
funcionario autorizado, surge una presuncidn de certeza
que es suficiente para darle pleno valor probatorio en
juicio, salvo prueba en contrario por la parte a quien
afecta. En ese tenor, no basta que se Iimpugne en cuanto
a su alcance y valor probatorio la reproduccidén de un
documento expedido por una institucidn de crédito para
que éste carezca de eficacia probatoria, sino que es
necesario demostrar que el mismo no se adecua a la
realidad de los hechos, que no corresponde a los libros
contables de donde proviene su reproduccidn, O que no
fue certificado por el funcionario autorizado del
banco, puesto que la objecidén tiene que lograr destruir
la presuncion de certeza de la informaciodn
proporcionada por la institucidn de crédito, derivada
de la seguridad juridica que debe caracterizar a la

actividad que realizan dichas instituciones de crédito.

TERCER TRIBUNAL COLEGIADO EN MATERIA
CIVIL DEL PRIMER CIRCUITO.- Amparo directo
693/2007.- Desarrolladora Metropolitana, S.A. de
C.V. 8 de diciembre de 2007.- Unanimidad de
votos.- Ponente: Nedéfito Loépez Ramos.- Secretario:
José Luis Evaristo Villegas.-

Entonces, segun lo anterior, se puede
tener como presuncidén de verdad datos gque se hayan
certificado de operaciones bancarias en términos
de los articulos 99 y 100 de la referida Ley de
Instituciones de Crédito, solo en cuanto a que se
hayan dado las operaciones.-

La anterior conclusidn se asienta aqui
solo por analogia, en el sentido de que no basta
un documento como el que exhibe el banco demandado
que obra de las fojas 238 a la 241, en gue se hace
constar que lo expide quien dice ser una Direccidn
de Riesgo Operacional y Tecnoldgico México, en el
que no consta ni Jjustifica qué persona lo firma,
con qué facultades por el banco demandado o con la
autorizacién de la Comisidédn Nacional Bancaria y de

Valores para certificar la falibilidad y seguridad
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del sistema que empled el banco en la operacidn en
este caso cuestionada, origen y validez, razdn por
la que se puede concluir gque es un documento que
se formo en forma unilateral por el banco, que no
demuestra el hecho motivo de la excepciédn.-

Ademds, como es una cuestidn de hecho
que se rige por conocimientos en una ciencia, debe
ser probado por una prueba pericial, conforme a 1lo
que prevé el articulo 1252 del Cdédigo de Comercio,
o bien documento oficial de la Comisidén Bancaria y
de Valores que lo autentifique o faculte para tal
efecto.-

En conclusidén, como le corresponde la
carga de la prueba al banco demandado de que el
sistema funciondé correctamente, la Unica prueba de
su parte no demuestra su dicho.-

H.- Ahora, en la causa del pedir, 1la
parte actora afirma que el *** recibidé un correo
electrénico, que manifestaba que era
notificaciones ***, en que se le comunicaba que su
cbébdigo de cliente habia sido blogueado, por lo que
solo tenia que acceder a un link que estaba dentro
del correo y asi actualizar sus datos, a lo que le
dio click, y surgidé una notificacidén que habia
sido exitosa su solicitud de actualizacidn.-

El banco demandado sostiene que por el
indebido manejo que hizo la parte actora de los
elementos de la banca electrdnica, hay negligencia
de su parte y provocd el movimiento electrdnico de
su cuenta, lo que excluye de la responsabilidad al
banco, pues proporcioné a un tercero los datos de
operacidédn o ingreso a su cuenta.-

Como en este hecho coinciden, ahora se
debe determinar la forma pactada para el uso de la
banca electrénica entre las partes.-

Como ambas partes coinciden en que la

banca electrdénica opera mediante el uso de medios
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electrdédnicos desde una computadora o un celular,
mediante el ingreso al portal del banco del numero
de cliente, NIP, y una clave dinamica que genera
un dispositivo electrdédnico denominado TOKEN gque se
proporciondé al cliente, es claro que se deben usar
todos estos elementos por el cliente o el tercero
para que la operacidén bancaria de transferencia de
dinero sea exitosa.-

En ese sentido, el hecho de que en el
presente caso la representante legal de la parte
actora haya dado un click en el link de un correo
electrénico, no implica que haya exteriorizado su
voluntad para la operacidén electrdnica, pues para
ello se requeria el conjunto de elementos que le
proporciondé el banco demandado como serian el uso
de un medio electrdénico, computadora o celular, el
ingreso al portal del banco del numero de cliente,
NIP, vy clave dindmica que genera el dispositivo
electrénico denominado TOKEN que se proporciond al
cliente.- En consecuencia, si no se utilizaron los
elementos mencionados, la liga y link que recibid
***% el click que hizo ésta que no implican que si
manifestdé6 su voluntad en dicha transferencia de
dinero.-

Por el contrario, el link que llegd a
la cuenta *** demuestra que se vulnerd el sistema
de seguridad bancaria, pues por un simple click se
hizo la operacidén no reconocida, pues para que se
pudiera reconocer como valida, se requeria que el
cliente ingresara con su nuUmero de cuenta, con el
numero uUnico que le proporcionard el token y NIP,
que no existieron, por lo que si no hubo el uso de
estos, no existid®é manifestacidédn de la voluntad de
***._

Ahora, cuando se demanda la nulidad de
actos emitidos con motivo del uso de este tipo de

operaciones bancarias, cuya autenticacidén se haya
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originado mediante la digitacién de un nuUmero de
identificacidén personal, y como el usuario negd en
este caso haberlo realizado, es a la instituciédn
bancaria a quien corresponde ofrecer las pruebas
pertinentes que lo acrediten.-

Lo anterior se justifica, aun y cuando
la institucidén bancaria demandada exprese que la
operacidén reclamada se efectud a través de medios
electrbénicos utilizando la firma electrdnica del
cuentahabiente mediante el tecleo de su numero de
identificacidén personal, para poder presumir la
existencia y validez de las transacciones, como es
un hecho que afirma, es el banco el que tiene la
obligacién de aportar las pruebas pertinentes.-

Lo anterior para demostrar que fue el
propio usuario quien realizdé la operacién, o sea,
que se tratdé del emisor de la citada autorizacidn
mediante la firma electrébdnica, ingreso al portal
del banco el nuUmero de cliente, NIP, y una clave
dindmica que le genera un dispositivo electrédnico
denominado TOKEN que se proporcioné al cliente, vy
no solo un click en una liga electrénica.-

Lo anteriormente afirmado se debe a que
las instituciones bancarias se encuentran en una
posicidén dominante en la relacidn de consumo, por
lo que estan obligadas a garantizar la seguridad
en las operaciones que lleven a cabo con motivo de
los contratos celebrados con sus clientes, ya que
cuentan con los dispositivos respectivos.-

Y, como estdn encargadas de implementar
las medidas de seguridad para poder verificar los
montos de las disposiciones o los cargos, también
la efectiva wutilizacidén de 1la banca, gue cuenta
con mecanismo el numero de identificacidén personal
de los usuarios o las cuentas electrédnicas.- Por
tanto, si la institucién financiera quiere gozar

de la presuncién legal de tener como emisor al que
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envidé el mensaje de datos, deberd probar en juicio
lo siguiente:

Primero.- El uso de los procedimientos
de identificacidén que fueron utilizados durante la
transaccidn. -

Segundo.- Que el uso de los mecanismos
y los procedimientos fueron los acordados con el
usuario.-

Tercero.- Que los procedimientos y 1los
mecanismos cumplen con 1los requisitos previstos
para la verificacidén de la fiabilidad de la firma
electrbénica, esto para tener certeza que los datos
de creacién del mensaje en el contexto en que se
utilizaron corresponden exclusivamente al emisor.-

Cuarto.- Que el sistema no haya sido
alterado por algun agente externo.-

Quinto.- La exhibicién de los elementos
para demostrar la fiabilidad del método utilizado
para la generacion de la firma, por lo que debe la
institucién bancaria acreditar gque no se vulnerd
el sistema durante la transaccidén, y que tomd las
medidas de seqguridad necesarias.-

Justifica lo anterior la jurisprudencia
por contradiccién de tesis, que emitidé la Primera
Sala de la Suprema Corte de Justicia de la Nacidn,
que se transcribe a continuacidén, que si bien se
aplica a la tarjeta de crédito con chip, tiene 1la
misma ratio decidendi, en cuanto al uso de firma

electrédnica.-

TESIS JURISPRUDENCIAL 16/2019 (10a.)

NULIDAD DE PAGARE (VOUCHER) . CARGA DE LA
PRUEBA DE LAS OPERACIONES EFECTUADAS MEDIANTE EL USO DE
TARJETA BANCARIA AUTORIZADAS A TRAVES DE LA DIGITACION
DEL NUMERO DE IDENTIFICACION PERSONAL (NIP) EN
DISPOSITIVOS DENOMINADOS “TERMINAL PUNTO DE VENTA”.

Cuando se demanda la nulidad de 1los
vouchers emitidos con motivo del uso de una tarjeta
bancaria cuya autenticacidén se origindé mediante la

digitacién de un numero de 1identificacidn personal,
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porque el wusuario niega haberlos realizado, es la
institucidén bancaria quien estd obligada a ofrecer 1las
pruebas pertinentes que acrediten que fue el propio
usuario quien realizé dicha transaccidén. Lo anterior
encuentra justificacidn, porque con independencia de
que la institucidén bancaria demandada exprese que la
operacioén reclamada se efectud a través de medios
electrdénicos utilizando la firma electrdnica del
cuentahabiente mediante el tecleo de su numero de
identificacién personal (NIP), lo que presuntivamente
acredita la existencia y validez de las transacciones;
sin embargo, es ésta la que tiene la obligacidn de
aportar las pruebas pertinentes con las que se
demuestre que fue el propio usuario quien realizd tales
operaciones, esto es, que se tratd del emisor de la
autorizacioén mediante la firma electrdénica. Ello, en
virtud de que las instituciones bancarias prestadoras
del servicio son las que se encuentran en una posicidn
dominante en la relacidén de consumo, por lo que estdn
obligadas a garantizar la seguridad en todas 1las
operaciones que se lleven a cabo con motivo de 1los
contratos celebrados con sus clientes, pues son ellas
las que cuentan con dispositivos y mecanismos que
facilitan la aportacién de pruebas, al ser 1las
encargadas de la implementacidén de las medidas de
seguridad a efecto de poder verificar no soélo los
montos de las disposiciones o los cargos, sino la
efectiva utilizacidn de la tarjeta que cuenta con
mecanismo chip y del numero de identificacidn personal
de los usuarios. Por tanto, S la instituciodn
financiera quiere gozar de la presuncion legal de tener
como emisor al que envid el mensaje de datos, deberad
probar los procedimientos de identificacidén que fueron
utilizados durante la transaccion 'y que  fueron
acordados con el usuario, de conformidad con 1o
dispuesto en el articulo 310 de las Disposiciones de
cardcter general aplicables a las Instituciones de
Crédito; y que esos procedimientos cumplen con 1los
requisitos previstos para la verificacidn de la
fiabilidad de las firmas electrdnicas, esto es, que 1os
datos de creacidén del mensaje en el contexto en que se
utilizaron, corresponden exclusivamente al emisor, sin
que el sistema en si mismo haya sido alterado por algun
agente externo. Sin que sea obstdculo a lo anterior, la

regla establecida en el articulo 1196 del Cdédigo de
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Comercio de que corresponde probar al que niega, cuando
al hacerlo desconoce la presuncidén legal que tiene a su
favor el colitigante; pues si bien ello podria en
principio trasladar la carga de la prueba al usuario,
pues de conformidad con el articulo 90 Bis del mismo
ordenamiento legal, la 1institucidn financiera cuenta
con la presuncidén legal de tener como emisario al
usuario y actuar en consecuencia cuando se haya
aplicado el método de identificacidon acordado, como
puede ser el uso de la tarjeta bancaria al cual se
encuentra integrado un chip con el numero  de
identificacidén asociado, que una vez tecleado fue
verificado por la 1institucidén bancaria dando como
resultado que en el voucher se insertara la leyenda:
“NIP VERIFICADA o PIN VERIFIED”,; sin embargo para que
el juez esté en aptitud de aplicar esa presuncion se
necesita la exhibicidén de mayores elementos para
demostrar la fiabilidad del método utilizado para la
generacion de la firma.- Asi, una vez que la
institucidn bancaria haya acreditado que no se vulnerd
el sistema durante la transaccidén y que tomdé las
medidas de seguridad necesarias; entonces la carga de
la prueba se le revertird al usuario quien tendrd el

deber de desvirtuar lo aportado por aquélla.

Contradiccién de tesis 128/2018. Entre
las sustentadas por el Tercer Tribunal Colegiado
en Materia Civil del Primer Circuito y el Segundo
Tribunal Colegiado en Materia Civil del Sexto
Circuito. 9 de enero de 2019. Unanimidad de cuatro
votos de los Ministros: Norma Lucia Pifia
Herndndez, Jorge Mario Pardo Rebolledo, Alfredo
Gutiérrez Ortiz Mena y Juan Luis Gonzéalez
Alcantara Carranca.- Ausente: Luis Maria Aguilar
Morales. Ponente: Jorge Mario Pardo Rebolledo.
Secretario. Jorge Arriaga Chan Temblador.-

Luego entonces, en virtud que *** negd
que usd el mecanismo de la banca electrdédnica que
se le proporciondé vy tampoco utilizdé su firma a
través del dispositivo que le entregd el Dbanco,

mientras que ***, afirma que aquella si utilizd 1la
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banca electrénica y su firma, corresponde segun lo
expuesto al banco la carga de la prueba en este
caso para demostrar los cinco puntos referidos.-

Para los efectos antes precisados, la
institucidén de crédito desahogd la confesional de
*** la cual se transcribird a continuacidn:

pP.- Que nos diga el mandante que el
(inaudible) de 2013, la C. AKX recibidé en su
dispositivo denominado Token, de banca electrdnica
ligado al cdédigo del cliente ***_ -

R.- Si es cierto aclarando que no recuerdo la
fecha en que le habrdn entregado el Token.-

P.- Que diga el absolvente, si su mandante
tenia los medios de autentificacidén para operar la
banca electrdénica.-

R.- Si es cierto, aclarando que no sdélo el
Token se necesita para hacer operaciones en la banca
electrdnica, sino que se necesita la clave privada y
el numero de usuario, como se desprende del propio
contrato celebrado entre las partes, como inclusive se
refirid en el escrito inicial de demanda y como ya 1o
afirmé el articulante al momento de absolver
posiciones. -

P.- Que diga el absolvente, si su mandante,
dentro de las cldusulas del contrato sefiald que el uso
de los medios de autenticacidén son intransferibles,
por 1o que se refiere al clausulado de la
contratacidn. -

R.- Si es cierto, aclarando que precisamente
como medida de seguridad las instituciones bancarias,
en caso de haber irregqularidades en el uso de sus
cuentas, estas deben hacerlo del conocimiento de sus
usuarios, pues es un hecho notorio que en multiples
ocasiones sus sistemas fallan, tan es asi que el
abogado  ha llegado a juicios de nulidad por
operaciones de este tipo.-

P.- Que nos diga si es cierto como lo es, que
su representada se hizo responsable de las contrasenas
y medidas, para operar la banca electrdnica.-

R.- Si es cierto, aclarando que estas no
fueron utilizadas para realizar las operaciones
materia de la litis, en este caso es su representada
quien ha faltado en su obligacidén de brindar seguridad
al cliente. -

P.- Que diga el absolvente si es cierto como
lo es, que usted conoce que el banco ***, tiene
impedido solicitar a sus clientes informacidn
confidencial, como numeros de token.-

R.- No es cierto.-

Segun se advierte de las respuestas al
interrogatorio, la absolvente negdé los hechos que
el banco pretendia demostrar, en especial que su

representante legal haya entregado las claves y el
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NIP a terceros, ademas de que tanto las preguntas
y respuestas, reiteran la conclusidén ya obtenida,
en el sentido de que la operacidédn bancaria para la
disposicidén de dinero requiere que el emisor de 1la
autorizacién usara la firma electrdnica, ademés
que ingresdé al portal del banco, usd el numero de
cliente, NIP, y una clave dinamica que le generd
un dispositivo electrdédnico denominado TOKEN gque se
proporciondé al cliente.-

Como se dijo, el banco no demostrd que
al momento de la operacidn cuestionada, el sistema
no se vulnerd, por lo que basta para gque no haya
manifestacidén de la voluntad de ***, por ende, sea
responsable el banco del movimiento de dinero que

no reconoce la parte actora.-

Tampoco aportd la prueba que demuestre
que dicha operacidén solo se practicd con todos los
elementos que proporciond el banco a la actora.-

En conclusidén, de acuerdo a los puntos
de la carga de la prueba repartidos al banco, no
demostrd los cinco puntos ya referidos, por lo que
se declaran improcedentes sus excepciones.-

Ahora bien, contrario a lo que aduce el
banco, no solo son el uso del portal electrdnico y
la firma electrdénica los que validan la operacidn
bancaria en las cuentas, sino los elementos que vya
se expusieron, que los procedimientos wutilizados
fueron los acordados con el usuario, que cumplen
los requisitos para verificar la fiabilidad de la
firma electrénica para corroborar son exclusivos
del emisor y que no se vulnerd el sistema durante
la transaccidén, por lo que no es suficiente, como
lo afirma el banco, que el usuario tenga el portal
y firma electrdnica, NIP y TOKEN para la validez

de las citadas transacciones.-
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Tampoco demuestra que el usuario de la
banca haya hecho mal uso de ella, aunque se haya
pactado su responsabilidad por mal uso de la misma
en términos de la clausula del contrato.-

I).- También opone el banco demandado
la excepcidn de prescripcidn de la accidn.-

Sostiene el banco demandado que como
la operacidédn bancaria desconocida se generd por el
error, en términos del articulo 2236 del Cdédigo
Civil Federal, la nulidad prescribe a los sesenta
dias desde que el error fue conocido.-

Cabe sefalar que conforme al articulo
1075 fraccidon XIV del Cdébdigo de Comercio, resulta
que todas las operaciones de los bancos, son actos
de comercio, por lo que si el Titulo Segundo, del
Libro Cuarto del mismo regula en su articulo 1038,
la prescripcién, se rige solo por este.-

En ese sentido, como las acciones que
deriven de actos comerciales estidn expresamente en
ese titulo completamente regulados, no existe una
posibilidad de remisidén respecto a la prescripcidn
de otro ordenamiento legal, razdn por la gue si no
existe un plazo especial para este caso, conforme
al articulo 1047 del Cdédigo de Comercio, el plazo
es de diez afios para la prescripcidén de la accidn,
de ahi la improcedencia de esta excepciédn.-

Como las demds excepciones opuestas,
se sustentan en el hecho del error que atribuye el
banco por el mal manejo de la banca electrdnica a
**% ~que como ya se dijo, se concluybé que si se
vulnerd el sistema de ***, y que no existe la
voluntad en la operacidén que se desconocid, es
esta ultima quien debe responder de ese hecho,
ademds que resulta innecesario que sean estudiadas
las deméds excepciones opuestas, pues se sustentan
en la misma causa ya sefilalada, pero con distinto

nombre. -

32



En consecuencia, resulta que en este
caso ***, si probd su accidbn; ***, por su parte no
probd sus excepciones y defensas, por lo que se
condena a ésta Ultima a restituirle *** PESOS.-

También se condena al pago del interés
moratorio del seis por ciento anual, a partir del
*** y hasta la total solucién del adeudo, esto de
conformidad con el articulo 364 del Cdédigo de
Comercio, sin que procedan las deméds prestaciones,
ya dque estan inmersas en la accidén ya declarada

procedente. -

Por Ultimo, se hace el pronunciamiento
en los gastos y costas, que en este caso debe de
considerarse que no procede la condena a la parte
demandada, pues no actud con temeridad o mala fe.-

Por lo expuesto y fundado y con apoyo
ademds en lo establecido por los articulos 1077,
1321, 1322, 1324, 1325, 1326, 1327, 1328, 1329 y
relativos del Cédigo de Comercio, es de resolverse

y se resuelve:

PRIMERO.- Analizadas las cuestiones
hechas wvaler, resulta gque: ***, si probd su
acciodn, mientras que 5 no probd sus

excepciones.-

SEGUNDO. - Se condena a *** a restituir
los *** PESOS, a ***.-

TERCERO.- También se condena al pago
del interés moratorio del seis por ciento anual, a
partir del *** y hasta la solucién del adeudo.-

CUARTO.- No se hace condena de gastos
y costas.-

QUINTO.- NOTIFIQUESE Y CUMPLASE.-

SEXTO.- Cumplase con lo que prevé el
articulo 1390 Bis 39 del Cédigo de Comercio.-

SEPTIMO.- En términos de lo previsto

por el articulo 73 Fraccién II, de la Ley General
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de Transparencia 'y Acceso a la Informacidn
Publica, publicada en el Diario Oficial de 1la
Federacidédn el dia trece de agosto del afio dos mil
veinte, se ordena se proceda a la elaboracidn vy
publicacién de la versidén publica de la presente
sentencia siguiendo lo establecido en los
lineamientos para la Elaboracidén de Versiones
Piblicas de Sentencias y Resoluciones dictadas por
los Juzgados y Salas del Poder Judicial del Estado
de Aguascalientes.-

A S I, lo resolvié vy firma el
LICENCIADO HUGO BERNARDO MARQUEZ ELIAS, JUEZ
QUINTO DE LO MERCANTIL, ESPECIALIZADO EN ORALIDAD,
ante su Secretario de Acuerdos, licenciado OSCAR

REYES LEOS.- Doy Fe.-

FIRMA DEL JUEZ

FIRMA DEL SECRETARIO

La presente resolucion se publica en
treinta y uno de mayo del afo dos mil veintiuno.-

Conste. -

Juez/ari

“El Licenciado Oscar Reyes Leos, Secretario de
acuerdos del Juzgado Quinto Mercantil especializado
en oralidad del Estado, hago constar y certifico
que este documento corresponde a una @ versidn
publica de la sentencia dictada en fecha veintiocho
de mayo de dos mil veintiuno, por el Juez Quinto de
lo Mercantil especializado en oralidad con sede en
esta Ciudad, la cual consta de dieciocho fojas
utiles. Versidédn publica elaborada de conformidad a
lo previsto por los articulos 3 fracciones XII vy
XXV; 69 y 70 de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Aguascalientes
y sus Municipios, 113 y 116 de la Ley General de
Transparencia y Acceso a la Informacién Publica;
asi como del trigésimo octavo de los Lineamientos
Generales en Materia de Clasificacién y
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Desclasificacién de 1la Informacidn, asi como para
la elaboracién de las Versiones Publicas, se
suprimidé: (el nombre de las partes, el de sus
representantes legales, sus domicilios vy demés
datos generales, y seguir el listado de datos
suprimidos) informacidén que se considera legalmente
como confidencial o reservada por actualizarse 1o
sefialado en los supuestos normativos en cita.
Conste.”
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